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Rezumat. In lucrare autorii abordeazi problema pregitirii specialistilor informaticieni, din perspectiva

interdisciplinaritatii algebra abstracta si informatica. Este examinata aplicarea sistemelor algebrice non-
asociative in criptografie. Sunt descrise etapele implementarii quasigrupurilor la elaborarea algoritmilor
criptografici. S-a demonstrat, din punct de vedere metodologic, necesitatea studierii conceptelor
matematice de catre informaticieni, pentru intelegerea functiondrii, utilizarii si aplicarii sistemului
criptografic Markovski.

Cuvinte cheie: metode didactice, aspecte interdisciplinare, studierea conceptelor matematice, metode de
criptare si decriptare a informatiei, Quasigrup, algoritmul Markovski.

METHODICAL APPROACHES REGARDING THE APPLICATION
OF QUASI-GROUPS TO THE DEVELOPMENT

OF CRYPTOGRAPHY METHODS

Abstract. In the paper, the authors address the issue of training computer science specialists, from the
perspective of the interdisciplinarity of abstract algebra and computer science. The application of non-
associative algebraic systems in cryptography is examined. The stages of implementation of quasi-groups
in the elaboration of cryptographic algorithms are described. It was demonstrated, from a methodological
point of view, the need to study mathematical concepts by computer scientists, in order to understand the
operation, use and application of the Markovski cryptographic system.

Keywords: didactic methods, interdisciplinary aspects, study of mathematical concepts, methods of
encryption and decryption of information, Quasigrup, Markovski algorithm.

1. Abordari interdisciplinare in dezvoltarea algoritmilor criptografici

Informatica este, prin esenta ei, 0 ,,mare consumatoare” de notiuni, concepte,
afirmatii din diverse ramuri ale matematicii moderne. Dezvoltarea unor directii, precum
teoria recursiei, limbajele formale, codurile, criptografia, tipurile abstracte de date.
Semantica limbajelor de programare necesitd o bund cunoastere si intelegere a
conceptelor matematice si, in mod special, a algebrei abstracte. Datorita continutului
abstract rational, algebra abstracta isi gaseste aplicarea in diverse ramuri ale informaticii
contemporane, inclusiv in criptografie si securitatea informationala.

In zilele noastre tehnicile de criptare sunt omniprezente si sunt folosite in realizarea
diverselor operatiuni zilnice: securizarea operatiunilor efectuate prin intermediul
cardurilor bancare, securizarea implementarii votului electronic, securizarea platilor on
line, asigurarea confidentialitatii discutiilor prin intermediul telefoanelor mobile,

securizarea semnaturii electronice etc.
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Cei mai eficienti algoritmii criptografici au la baza constructiei lor concepte
matematice moderne din algebra abstracta, teoria numerelor etc. Conform pronosticurilor
existente, in viitorul apropiat, centrul de greutate al cercetarilor in domeniul informaticii
se va transfera pe segmentul securizarii informationale si al algoritmilor criptografici. La
moment, 0 mare parte din informaticienii incepatori nu manifesta un interes sporit pentru
matematicile moderne. Pregatirea fundamentala a viitorilor specialisti in informatica, care
vor alege sa activeze in criptografie si securitatea informationala, domenii de mare
perspectiva pentru dezvoltarea economiei reale, necesita abordari noi in studierea
algebrei abstracte si a teoriei numerelor. Din aceste considerente, interpretarea si re-
interpretarea algoritmilor criptografici moderni, bazata pe abordari didactice bine puse la
punct, intr-un limbaj simplu, clar si pe intelesul studentului de ,,nivel mediu” vor conduce
la cresterea interesului informaticienilor pentru studierea algoritmilor respectivi [4-9].

Cercetarea si aplicarea sistemelor algebrice non-asociative in criptografie si
securitate informationalda se efectucaza pe larg de diverse scoli de matematica si
informatica, inclusiv de scoala in domeniul quasigrupurilor si buclelor constituita de prof.
Valentin Belousov din cadrul Institutului de Matematica si Informatica din Chisinau.

Utilizarea quasigrupurilor in criptografie este atribuitd matematicianului german R.
Schauffler, care, in lucrarea sa de doctorat din 1948, a redus problema spargerii cifrului
lui Vigenere la determinarea unui anumit patrat latin.

Elaborarea si implementarea algoritmilor criptografici, bazati pe conceptul de
quasigrup, care deocamdata este un domeniu mai putin studiat de studentii informaticieni,
vor stimula, in opinia noastra, cresterea interesului din partea studentilor si masteranzilor
in raport cu studierea aspectelor interdisciplinare, care tin de teoria quasigrupurilor,
criptografie si programare, domenii de mare actualitate pentru securitatea informationala.

In aceasta lucrare, autorii vor demonstra si ilustra, din punct de vedere metodologic,
necesitatea cunoasterii conceptelor matematice, inclusiv a notiunii de quasigroup, pentru
intelegerea functionarii si utilizarii unui cunoscut sistem criptografic, cunoscut in
literatura de specialitate ca algoritmul criptografic Markovski [7-9].

2. Notiuni si constructii matematice de baza

Mai jos vom puncta notiunile matematice care vor fi utilizate la constructia
algoritmilor criptografici.

Fie Q este o multime nevida cu elemente din multimea numerelor naturale N.

Numarul elementelor dintr-o anumita multime este o proprietate cunoscutd sub
numele de cardinal; informal, aceasta este dimensiunea unei multimi. O multime infinita
este o multime cu un numadr infinit de elemente, in timp ce o multime finitd este o
multime cu un numar finit de elemente. Exemplele examinate in cazul nostru sunt cele de
multimi finite. Astfel, cardinalul (dimensiunea) multimii Q = {1, 2, 3, ..., n} este egal cu
N, unde n-reprezinta numarul de elemente.
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Definitia 1. Daca Q este o multime nevida si ,,»” o operatie binard definitd pe multimea
data, atunci (Q, *) se numeste grupoid.
Fie Q={1, 2, 3}. Definim pe multimea Q operatia binara ,,*” in felul urmator:

. 1 2 3

1 1 2 1
2 1 3 2
3 2 3 3

Atunci (Q, *) este un grupoid. Grupoizii pot fi construiti prin intermediul tabelelor
Cayley.
Definitia 2. Grupoidul (Q, ¢) se numeste quasigrup daca pentru operatia binara ,,
fiecare din ecuatiile a*x=b si ysa=b au solutii unice in Q, pentru v a, b € Q.
Exemplu 1. Fie Q={1, 2, 3}. Definim pe multimea Q operatia binara ,,»” in felul
urmator:

2

. 1 2 3
111 2 3
2 |12 3 1
313 1 2

In acest caz (Q, *) este quasigrup. Fiecare din ecuatiile a*x=b si y*a=b , vV a,b € Q
au o singura solutie in Q. De exemplu, pentru exemplul de mai sus, ecuatia 3 * X =1 are o
singurd solutie X = 2. lar pentru ecuatia y * 2 = 3 unica solutie este y = 2. Sa observam ca
quasigrupul (Q, ¢) este asociativ, deci este un grup.

Solutia ecuatiei a*x=Db este x=a\b iar solutia ecuatiei yea=b este y=a/b.

Operatiile ,,\” si ,, /” sunt operatii binare care se numesc respectiv diviziune de
stanga si diviziune de dreapta si care fiind definite pe multimea Q se obtin respectiv
quasigruprile (Q, \) si (Q, /) [1]. In continuare, vom arita o metodi de constructie a
qusigrupului (@, \) pornind de la quasigrupul (Q,e).

3. Constructia quasigrupului (Q,\)

Mai jos vom ardta cum se poate de obtinut quasigrupul (Q,\) transformand
quasigrupul initial (Q, °).

Fie multimea Q={1,2,3}. Definim operatie binara ,,»” in felul urmator:

1 2 3

w N -

1 2 3
3 1 2
2 3 1
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Cuplul (Q, ¢) este quasigrup. Fiecare din ecuatiile a*x=Db si y*a=b au solutii unice in

(Q, *). Altfel spus, pe linii si coloane grupoidului dat toate elementele sunt diferite.

Scriem ecuatia asx=b pentru orice a,b€Q si determinam solutiile pentru ecuatiile

respective utilizand relatia x=a\b :

Pentru a*x=b avem x=a\b deoarece a+ (a\ b) =b
1) lex=1 => x=1\1=1, le1=1;
2) lex=2 => x=1\2=2, 12=2;
3) lex=3 => x=1\3=3, 1+3=3;
4) 2ex=3 => x=2\3=1, 2¢1=3;
5) 2ex=1 = x=2\1=2,decarece  2+2=1;
6) 2-.x=2 = x=2\2=3, 2¢3=2;
7)) 3ex=2 => x=3\2=1, 3¢1=2;
8 3-x=3 => x=3\3=2, 3¢2=3;
9 3-x=1 => x=3\1=3, 3+3=1.
Astfel, pe multimea Q poate fi definita operatia binara ’\” in felul urmator:

\ |1 2 3

1 1 2 3

2 |2 3 1

3 |3 1 2

In asa mod, am obtinut quasigrupul (Q,\). Quasigrupul (Q, *) nu este isomorf cu (Q,\).
Similar se poate construi si quasigrupul (Q, /).

4. Algoritmul criptografic Markovski

Mai jos vom descrie o metoda de constructie a algoritmului Markovski [2, 3].
Algoritmul Markovski presupune realizarea urmatorilor pasi.

Se defineste alfabetul Al (cu un numar arbitrar de caractere n).

Fie este dat multimea Q = {1, 2, 3,..., n}. Definim operatia binara ,,*” astfel

incat sa obtinem quasigrupul (Q, ¢) de dimensiunea n.

P1.
Exemplu: Al={A,B,C,D,E, .. }.
|
n elemente
P-.
Ps.

Se stabileste o corespondentd biunivoca intre elementele alfabetului Al si

elementele multimii Q, prin intermediul functiei bijective F in felul urmator:

F: Al - Q. Daca F : Al — Q este o functie bijectiva, atunci inversa functiei
F va fi functia F! : Q —Al care asociazi fiecdrui element y din Q elementul x
din Al astfel, incat F(x) = y. Mai jos vom utiliza si aplicatia inversa F* .

Fie aplicatia F este definita in felul urmator F('A") = 1, F('B’) = 2, F('C') = 3,
F(D") =4, F(E") =5, .... Or, aplicatia respectiva poate fi reprezentata in felul

urmator:
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Pa.

Ps.

Ps.

P.

Ps.

Po.

A|B|C|D]|E]
1] 2]3]4]s]
] :
n elemente
Se alege cheia k , care este unul din elementele multimii Q.

Exemplu: Daca multimea Q este alcatuita din 4 elemente, atunci K, de
exemplu, poate fi oricare din aceste elemente.

Se construieste quasigrupul (Q, \) de dimensiunea n, in conformitate cu pasii
descrisi 1n sectiunea 3.
Se scrie mesajul secret M = {ai, ay, ..., am} cu simboluri din alfabetul a; € Al
unde / <i<m, iar m este lungimea mesajului.
Exemplu: M = {A, B, A, C}, unde m = 4.
in baza aplicatiei F, pentru fiecare simbol al mesajului secret a1, az, ..., am, Se
identifica elementele corespunzatoare din multimea Q. Altfel spus, F(ai) = ri.
1 <i<m. In asa fel, se obtine multimea de elemente R = { r1, r2, ..., 'm }.
Astfel, avem identificata urmatoarea corespondenta:

a1 | a |a| .. |am

rl‘rz‘rg‘...‘rm
unde ri, r2, ..., rm sunt imaginile simbolurilor as, a, ..., am din M, care este 0
submultime din Al, la aplicatia F : Al — Q. Exemplu:

M:|A|B|A|C

R:| 12|13
ri | ) I3 ra
Se cripteaza mesajul secret prin intermediul operatiei binare ,\” in

conformitate cu realizarea urmatorilor pasi:

b1=k\ ry

bo=Db1\ rz;

bs=b \ r3;
Pm =bm-1 \ m;

unde by, b, bs, ..., bm sunt valorile din Q ale mesajului criptat.
Se decripteaza mesajul secret efectuand urmatorii pasi:

Ur=Kke bl;
Uz = bie by;
Uz = bae bs;

Um = bm-1 ¢ bm;
unde ug, Uz, Uz, ..., Um sunt valorile din Q ale mesajului decriptat.
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P1o. Se restabileste mesajul scris folosind aplicatia bijectiva F* : Q —Al, unde

FY(uy) = a1, F}u2) = a2, ..., F}(Um) = am . Ori aplicatia F* poate fi
reprezentata in felul urmator:

Ui | Uz | Us | ... | Un

a1 | a |a | .. |am

P11. Afisam mesajul secret.
5. Aplicarea algoritmului criptografic Markovski

Sa examinam aplicarea algoritmului Markovski la solutionarea urmatoarei
probleme.
PROBLEMA. Fie interlocutorul A trebuie si transmitd un mesaj secret interlocutorului
B. Interlocutorul A decide sa stabileasca numarul de simboluri ale alfabetului Al in
functie de mesajul secret M = {C, E, T, A, T, E}. Astfel, alfabetul definit de
interlocutorul A pentru mesajul M este Al = {A, C, E, T}. Deoarece Al consta din 4
elemente, atunci interlocutorul A decide ca si multimea Q la fel va avea 4 elemente.
Deci, Q = {1, 2, 3, 4}. Pe multimea Q, interlocutorul A defineste operatia binara ,,*”
astfel, Incat obtine quasigrupul (Q, °).

. 1 2 3 4
1] 1 2 3 4
2 | 2 3 4 1
3| 4 1 2 3
4 | 3 4 1 2

Interlocutorul A defineste functia bijectiva F : Al — Q si F1 : Q — Al in
conformitate cu tabelul de mai jos:
AlC|E|T
112(3)4
Interlocutorul A decide ca cheia secreta va fi k = 3.

Sa se descrie pasii care trebuie sa fie realizati de interlocutorul A pentru a cripta si a
transmite mesajul secret, precum si pasii care trebuie intreprinsi de interlocutorul B
pentru a decripta mesajul, utilizand algoritmul Markovski.
Solutie. Interlocutorul A efectueaza urmatorii pasi.
P1. Defineste alfabetul Al din 4 caractere: Al = {A, C, E, T } si multimea Q = {1,
2,3, 4}
P2.  Pe multimea Q defineste operatia binara ,,»” obtindnd quasigrupul (Q, °) de
ordinul 4:

= W NN
N B W W
Wk A~

w N e
AN R

12
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Ps.

Pa.
Ps.

413 4 1 2

Stabileste o corespondentd biunivoca F intre alfabetul Al si elementele
multimii Q, adica F : Al - Q

AlC|E|T

112 3]4
Alege si utilizeaza cheia de criptare k = 3.
Se construieste quasigrupul (Q, \) de ordinul 4. In acest scop se scriu ecuatiile
a*x=Dbpentruorice Va,be(Q,®).

Pentruaex=b avem x=a\b deoarece as(@\b)=n.

1) lex=1 x=1\1=1, lel=1;
2) lex=2 x=1\2=2, 12=2;
3) 1+x=3 x=1\3=3, 1+3=3;
4)  lex=4 x=1\4=4, 1+4=4;
5 2-x=1 x=2\1=4, 2e4=1;
6) 2ex=2 x=2\2=1, 2+1=2;
7)) 2.x=3 x=2\3=2, 2e2=3;
8) 2ex=4 x=2\4=3, 2+3=4;
9 3ex=1 =>  x=3\1=2decarece 3+2=1;
10) 3-x=2 x=3\2=3, 3e3=2;
11) 3-+x=3 x=3\3=4, 3¢4=3;
12) 3eex=4 x=3\4=1, 3e1=4;
13) 4-x=1 x=4\1=3, 4+3=1;
14) 4-x=2 x=4\2=4, 4+4=2;
15) 4-x=3 x=4\3=1, 441=3;
16) 4-x=4 X=4\4=2, 4+2=4:
Astfel, se obtine quasigrupul (Q, \):
\|]1 2 3 4
111 2 3 4
214 1 2 3
312 3 4 1
413 4 1 2

Interlocutorul A transmite, printr-un canal secret, interlocutorului B, cheia K,
quasigrupul (Q, ¢ ) si functia F*: Q — Al.

Interlocutorul A cripteaza mesajul secret.

Ps.
P7.

Interlocutorul A scrie mesajul secret M ={C,E, T, A, T, E}.
Aplicand functia bijectiva F : Al — Q, fiecarui element al mesajului secret M,

care este alcatuit din elemente ale alfabetului Al, i se pune in corespondenta

13
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Ps.

elementul respectiv din multimea Q. In felul acesta, se formeazi multimea
(mesajul) R (alcatuita din elemente ale multimii Q) care trebuie criptat.
M:|C|E|T|A|T]|E
Ri| 2|3 |41 4]3
| r2 | s | s | rs | I'e
Interlocutorul A cripteazda mesajul R, utilizand operatiile din (Q, \) si
efectudnd urmatorii pasi:
bi=k\ri=3\2=3;
bo=b;\ r=3\3=4;
bs=Db2\ rs=4\4 =2;
bs=Dbs\ rs=2\1=4;
bs =bs\ rs =4\4 =2;
bs=Dbs \ rs =2\3 =2,

Astfel, interlocutorul A obtine mesajul criptat: B = { 3, 4, 2, 4, 2, 2}, unde

b1‘b2‘b3‘b4‘b5‘be
3\4\2\4\2\2

Interlocutorul A transmite mesajul criptat interlocutorului B prin intermediul unui

canal deschis. [n continuare interlocutorul B efectueazd pasii Py — P11.

Po.

P]_O.

Interlocutorul B receptioneaza mesajul criptat si doreste sa-l decripteze. In
acest scop el va utiliza cheia secreta k, quasigrupul (Q, *) si functia bijectiva
F1: Q —Al receptionate prin canalul secret. Interlocutorul B, decripteaza
mesajul {b1, bz, bz, bs, bs, be} sau {3, 4, 2, 4, 2, 2} folosind operatia binara
,»*~ sicheiak:
Ur=Ke* by =33=2
Uz =b1 ¢ by =34 =3
Us=b2ebz=42=4
Us =b3 * bs =24 =1
Us =bg * bs =42 =4
Us =bs * bg =22 =3
Astfel, interlocutorul B obtine mesajul decriptat U cu elemente din Q. In asa
fel, obtine U = {2, 3, 4, 1, 4, 3} si corespondenta respectiva:
U1 Uz‘Us‘LM‘Us‘Us
2|3 |4|1]4]3
Interlocutorul B restabileste mesajul secret folosind elemente din alfabetul Al
si functia inversd F! : Q —Al definita la pasul Ps. Astfel, avem F1(u;) = ai,
undeui €U €Qsiai € Al, 1 <i<6. Asadar, F}(2)=C,F!(3)=E,F'(4) =T
JFY)=A,F'4)=T,F3)=E. Ori:
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Ui | U2 | U3 | Us | Us | Us
2 |34 1| 43
C/E|T|A|T]|E

P11. Interlocutorul B, citeste mesajul secret: CETATE.

O reprezentare grafica al aplicarii algoritmului Markovski este redata in figura 1,
unde interlocutorul A transmite mesaje criptate spre interlocutorul B care le decripteaza:
1. Se determina alfabetul; 2. Interlocutorul A stabileste cheia secreta; 3. Printr-un canal
inchis, secret, interlocutorul A transmite lui B cheia secreta k, quasigrupul (Q, °) si
functia inversi F* : Q —Al 4. Interlocutorul A cripteazid mesajul; 5. Printr-un canal
deschis, interlocutorul A transmite interlocutorului B mesajul criptat; 6. Interlocutorul B

decripteaza mesajul.

Utilizatorii folosesc unul si acelasi alfabet Al, in aceiasi ordine, de dimensiune n o

Interlocutorul A Interlocutorul B

k

[Generarea cheilor. ©
1. Defineste quasigrupul (Q,s), unde
multimea () are n elemente. . B .
F:Al -Q si F1:Q —Al cheia secreta (k, (), »), F1)
3. Construieste quasigrupul (Q,\). !
4. Defineste cheia secreta ke().

M

canal secret (k, (Q, =), FY)

Mesajul secret M ={ay, az, ..., am} mesajul criptat B={b, bz, bs, ..., bm}€Q;

(k (Q.4). F) (k (Q. =) F1)
: o © (6]

W

v L ki L 3
|Criptarea mesajului |DEcriptarea mesajului
F o . 1. ui=k = by;

1. {a,a;,...,a,} = {r,ra...,r b ’
2. bhi=k "\ I'1; 2. Um=bm-1* b ;

3. mesajul decriptat este
3. bpn=bm-1 ~"|.. I} { ui, Uz, U3, .., Um } L= Q;

-1

4. mesajul criptat este {by, bz, bs, ..., b }E Q; 4. (up Uy, Uy} — apag..., 2}

| canal deschis,
ge transmite mesajul criptat 5. Mesajul secret este {ai, az, ..., am}.

Figura 1. Etapele aplicarii algoritmului de criptare Markovski
6. Programul C++ pentru algoritmul criptografic Markovski
Pentru a implementa algoritmul Markovski a fost elaborat un program C++ care
efectueaza toti pasii P1-P9 descrisi mai sus.
Mai jos este prezentat fragmentul de program care realizeaza criptarea (P8) si
decriptarea (P9) mesajului secret.
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void mCriptare (int k, int Q[nn][nn], int R[nn], int m, int B[nn]) {
int i=1;
B[1]=Q[k] [R[1]];
for (i=2; i<=m; i++) {
B[1]=Q[B[i-1]][R[1]];
)
void mDecriptare (int k,int Q[nn] [nn],int B[nn],int m,int U[nn]) {
int i=1;
U[1]1=0[k] [B[i]];
for (i=2; i<=m; 1i++) {
U[1]=Q[B[1i-111I[B[i]];
)
Apel la aceste functii se realizeazd dupd cum urmeaza:
mCriptare (k,S,R,m, B), unde S este operatia quasigrupului (Q,\).
mDecriptare (k,P,B,m, U), unde P este operatia quasigrupului (Q,*).

Rezultatul realizarii programului:

Introdu alfabetul cu litere MARI Al= ACET

Introdu cheia k= 3

Introdu operatia quasigrupului (Q, *) de dimensiunea 4
*I 1 2 3 4

o
11 12 3 4
21 2 341
31412 3
41 3 41 2

Introdu mesajul (cu litere MARI) M= CETATE
R= {2, 3, 4, 1, 4, 3}

CRIPTARE

(Q,\)={1, 2, 3, 4};

Cu operatia binara:

\| 12 3 4
e
11 12 3 4

21 41 2 3

31 2341

41 3 41 2

B= {3, 4, 2, 4, 2, 2}

Mesajul criptat: ETCTCC

DECRIPTARE

Se foloseste operatia quasigrupului (Q, *)

U= {2, 3, 4, 1, 4, 3}

Mesajul decriptat: CETATE

Concluzii. In utilizarea algoritmului Markovski in procesul de criptare a informatiei sunt
utilizate urmatoarele notiuni si concepte din algebra abstracta: operatie binara, grupoid,

grup, quasigroup, operatia binara ,,diviziune stdnga” in quasigroup, operatia binara
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»diviziune dreapta” in quaisgroup, corespondentd biunivoca, functie bijectiva, functie
inversa, constructia quasigrupului (Q, \) si constructia quasigrupului (Q, / ). Fara
Cunoasterea acestor notiuni si metode este imposibila intelegerea si aplicarea algoritmului
Markovski. Din aceste considerente pregatirea specialistilor in informaticd necesitd o
pregatire fundamentald in algebra abstracta. Dezvoltarea si aplicarea unor algoritmi
criptografici performanti necesita cunostinte profunde in algebra abstracta aplicata, teoria
numerelor, structuri algebrice, sisteme algebrice neasociative etc. Intr-o perspectiva
apropiatd se prefigureazd noi implementari ale criptografiei in domenii care tin de
tehnologii SMART, robotica, Internet of Things, Cloud Computing, securitate casnica
etc. Toate argumentele punctate mai conduc la necesitatea revizuirii programelor de
studii care tin de pregatirea studentilor informaticieni (atat de la licenta, cat si de la
masterat) si corelarea lor cu cerintele stringente ale pietei muncii din domeniul IT.
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