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Rezumat. In articol se propun instrumente didactice si tehnice de studiere a cursului Retele de Calculatoare,

predat la specialitétile informatice universitare. Cursul Retele de Calculatoare este esential pentru viitorii
specialisti informaticieni, dar are un aspect practic accentuat si necesitd software si hardware specializat,
de simulare a retelelor, deseori inaccesibil studentilor.

Cuvinte cheie: retele de calculatoare, simulator de retea, Cisco Packet Tracer, Invatamant superior,
specializare informatica.

THE METHODOLOGY OF USING SPECIALIZED SOFTWARE
IN THE PROCESS OF STUDYING COMPUTER NETWORKS

Summary. The article proposes didactic and technical tools for studying the Computer Networks course,
taught at university computer science majors. The Computer Networks course is essential for future
computer science majors, but has a strong practical aspect and requires specialized network simulation
software and hardware, often inaccessible to students.

Keywords: computer networking, network simulator, Cisco Packet Tracer, higher education, computer
major.

Introducere

Unul din cursurile esentiale din programele de studii superioare pentru informaticieni
este cursul Refele de Calculatoare. In cadrul facultitii de Fizicd, Matematica si Tehnologii
Informationale, UST/UPSC, acest curs se studiaza de cétre studentii de la ciclul I, licenta
la specialitatile: Informatica, Informatica si Matematica, Informatica si Fizica,
Matematica si Informatica. Cursul Retele de Calculatoare se 1ncadreaza in categoria
unitatilor de curs de specialitate si are ca scop formarea competentelor de baza, din
perspectiva activitatii de informatician, ce tin de: principalele topologii de retea,
configurarea echipamentelor retelei de calculatoare, proiectarea unei retele de calculatoare,
interconectarea in retea a dispozitivelor [1]. Cursul interconecteazd mai multe domenii de
competentd profesionald, asa: administrarea retelelor de calculatoare, gestionarea
schimbului de date, securitatea informationald, criptografia datelor etc. Pentru studiul
acestui curs se aloca 90 ore total, dintre care 55 de ore de contact direct (33 ore curs si 22
ore laborator), echivalentul a 3 ECTS, in semestrul VI, anul III, pentru monospecialitati
(180 credite) si in semestrul VIII, anul IV, pentru specialitati duble (240 credite).
Finalitatile cursului, se referd la faptul ca studentii trebuie sa fie capabili:

v’ sd cunoasca notiunea de retele de calculatoare si istoria dezvoltarii acestora;

v' sd descrie formele si modalitati de reprezentare a informatiei in retele.
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v' s identifice sensul principalelor concepte din cadmpul semantic al retelelor de
calculatoare;

v’ sd cunoascd notiunea de statii in retele; Sa cunoasca tehnologiile de cooperare a
resurselor in retele: stipan-aservit; server-de-fisiere; client-server; egal-la-egal;

v’ s inteleagd notiunea de sistem elementar de transfer date (STD) si sa fie capabil sa
identifice componentele de baza ale STD;

v’ sd cunoasca si sa poata clasifica modemele, multiplexoarele, concentratoarele;

v’ sd identifice reteaua de transfer de date (RTD) si sa fie capabil si clasifice RTD;

v’ sa perceapa standardele pentru retele: modelul de referinta OSI/ISO si modelul de
referintd TCP/IP;

v’ sa descrie retelele de arie larga: telefonice, timpurii;

v’ sd constientizeze necesitatea securizarii informatiei prin diferite metode de criptare,
asa ca modelul de criptare cu chei publice; sd cunoascd metodele identificarii
persoanei;

v' sd constientizeze conceptul de retea locala de calculatoare; sa cunoasca topologiile si
generatiile retelelor localele de calculatoare;

v' sa exploreze istoria dezvoltarii comunitatii de retele internet;

(\

sa valorifice serviciile oferite de reteaua internet;
v' sa utilizeze motoarele de cautare si sd cunoasca istoria dezvoltarii comunitatii de
retele Internet in RM.

Cursul Retele de Calculatoare se studiaza la toate programele informatice asigurate
de majoritatea institutiilor universitare din tard. De exemplu, la Universitatea Tehnicd din
Moldova acest curs se preda la specialitatile: Automatica si informatica, Calculatoare si
retele, Informatica aplicata, Ingineria software, Managementul informatiei, Robotica si
mecatronica, Securitate informationala si Tehnologia informatiei. La programele de studii
enumerate, cursul se studiaza in semestrul IV si i se aloca 120 ore in total (4 credite), dintre
care 60 de ore de contact direct: 30 de ore de teorie, 30 de ore laboratoare.

De asemenea, cursul Retele de Calculatoare este parte si a programelor de studii de
licenta oferite de USM, asa ca: Informatica (stiinte ale educatiei), semestrul II, 120 ore - 4
credite (75 contact direct: 30 teorie, 45 laboratoare); Informatica aplicata, semestrul 111,
120 ore - 4 credite (60 contact direct: 30 teorie, 30 laboratoare); Informatica (stiinte
exacte), semestrul III, 120 ore - 4 credite (60 contact direct: 30 teorie, 30 laboratoare) si
Designul jocurilor, semestrul III, 120 ore (60 contact direct: 30 teorie, 30 laboratoare), 4
credite.

Programele de studii Informatica aplicata, Securitate informationala, Tehnologia
informatiei, ce se regasesc in oferta educationala a ASEM, contin cursuri de 4-5 ECTS (56-
60 ore de contact direct), ce abordeaza subiecte din domeniul retelelor de calculatoare
(Retele informatice).
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In cadrul programelor de studii superioare de licenta, oferite de USARB (Informaticd
si Tehnologia informatiei), de asemenea se studiaza un curs de retelistica: Arhitectura,
administrarea §i securitatea retelelor, din semestrul V, caruia i se aloca 150 ore (5 credite):
75 contact direct: 30 teorie, 45 laboratoare. Ba mai mult, pentru specialitatea Tehnologia
informatiei, acest curs este separat in doud parti: una obligatorie, studiatd n anul II,
semestrul 111, 5 credite 150 ore (75 contact direct: 30 teorie, 45 laboratoare), si alta la
alegere: anul III, semestrul 5, 150 ore (75 contact direct: 30 teorie, 45 laboratoare).

Ofertele educationale ale universititilor din Romania, contin programe de studii de
licenta 1n cadrul carora se studiaza retelele de calculatoare. Printre acestea, se pot mentiona:

- Politehnica, Bucuresti, cu programul Tehnologia informatiei, care contine cursul
Retele locale (Local Area Networks), in anul 3 si cursul Proiectarea Relelor de
Calculatoare (Computer Network Design) la Specializarea C1: Computer Systems
Architecture, in anul 4.

- Politehnica, Timisoara, cu programele: [Informatica, Tehnologia informatiei,
Calculatoare, Automatica si informatica aplicata, la care se preda cursul de Retele
de calculatoare (4-5 credite) si cursul Administrarea retelelor (5 credite).

- Universitatea ,,A. . Cuza” din lasi, in cadrul careia se predd cursul Retele de
calculatoare in anul 2, semestrul 3, 6 credite, la specialitatea Informatica.

In oferta educationald a universitatilor din Statele Unite, de asemenea se regisesc
cursuri de retelistica sub diferite titulaturi: Introducere in retele si aplicatiile acestora
(specialitatea Computer Science, Universitatea din IOWA, anul III, semestrul 5);
Introducere in retele de calculatoare (specialitatea Computer and Network Security,
Universitatea Stanford); Refele de calculatoare (specialitatea Computer Science,
Universitatea Princeton); sau Analiza performantei retelelor locale (specialitatea
Computer Science, Universitatea Portland).

In cadrul universitatilor europene, asa ca Universitatea Oxford, Universitatea Tehnica
din Berlin, Universitatea Paris-Saclay, Universitatea Grenoble Alpes si altele, ce ofera
programe de studii la specialitdtile informatice Informatics sau Computer Science, se
studiaza asa cursuri conexe retelelor de calculatoare, precum: Arhitecturi de retea, Sistems
and networks, Introduction aux systemes et réseaux, Computer networks etc.

Predarea cursurilor de retele de calculatoare la majoritatea specializarilor informatice
din universitdtile europene, americane si nationale, este dictata de cerintele tehnice globale,
in care circuitul informatiei se realizeaza in milioane de retele locale, metropolitane si
globale, iar specialistii in domeniu trebuie sa fie capabili sd proiecteze si administreze
aceste retele de calculatoare, totodatd tinand cont de necesitatea stringenta a asigurarii

securitatii informationale.
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Aspecte didactice ale predarii cursului de retelele de calculatoare

Cursul universitar Refele de calculatoare are un aspect practic accentuat, deoarece
obiectul de studiu al acestuia este constituit din setul de dispozitive fizice, interconectate
prin intermediul unor medii de comunicatie, cu scopul schimbului de date si informatii,
astfel accesandu-se resursele fizice, logice si informationale comune ale acestui ansamblu
[2, 3, 4]. Praxiologia acestui curs mai rezida si din modelele de conexiune diverse: prin
cabluri metalice, submarine sau din fibra de sticla, prin radio, WLAN, Wi-Fi sau Bluetooth,
prin raze infrarosii, prin intermediul tehnologiilor de telefonie mobila sau prin intermediul
satelitilor. De asemenea, practicismul cursului este evidentiat si de spatiul necesar
proiectdrii si aranjarii nodurilor unei retele la nivel fizic si logic, dictat de topologia
acesteia. Prin urmare, pentru dezvoltarea unor competente specifice cursului Refele de
Calculatoare la nivel inalt si pentru evitarea studiului teoretic superficial, este necesar un
laborator de calculatoare spatios, bine echipat, cu diverse dispozitive specifice conexiunilor
in retea, ceea ce deseori, este foarte greu de realizat.

Laboratorul de retele de calculatoare, echipat cu hardware si software specializat, ce
permite configurarea, gestionarea si analizarea retelelor, serveste drept mediu dedicat in
care se desfdsoara activitati de invatare, dezvoltare, testare si cercetare in domeniul
retelelor de calculatoare.

In ceea ce priveste hardware-ul, intr-un laborator de retele de calculatoare trebuie sa
existe:

- echipamente de retea, cum ar fi routere, comutatoare, firewall, servere, switch-uri,
puncte de acces wireless si alte dispozitive necesare pentru a construi si testa diferite
topologii si scenarii de retea;

- infrastructurd de cablare adecvata, asa ca patch panel-uri, cabluri Ethernet, prize si
alte elemente necesare pentru conectarea si gestionarea cablurilor.

Vis-a-vis de software, necesar configurarii, gestiondrii si analizei retelelor, in
laborator trebuie sa fie instalate diverse aplicatii specializate si instrumente de retea, asa
ca:

- sisteme de operare de retea, cum ar fi Cisco IOS sau Juniper Junos, aplicatii de retea
utilizate pentru monitorizare si depanare;

- software de virtualizare pentru a crea medii de retea virtuale, a testa topologii
complexe de retea intr-un mediu virtual, cum ar fi Cisco Packet Tracer, GNS3 sau
VMware, fara a avea nevoie de hardware fizic suplimentar.

Un astfel de laborator de retele trebuie sa permita efectuarea de experimente si teste
practice intr-un mediu controlat, precum: crearea si configurarea retelelor, efectuarea
testelor de performantd, simularea atacurilor cibernetice si analiza traficul de retea pentru
a Intelege si a rezolva probleme legate de securitate, scalabilitate si optimizarea retelei.
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Dar cel mai important rol al laboratorului de retele de calculatoare, in contextul
cursului universitar analizat, consta in valorificarea acestuia in scopuri educationale, pentru
instruirea studentilor sau a profesionistilor din domeniul IT, oferind un mediu oportun de
practica interactiva, Insusirea cunostintelor teoretice si dezvoltarea la studenti a
competentelor practice in domeniul retelelor de calculatoare.

Cisco Packet Tracer

Software-ul Cisco Packet Tracer, reprezintd un instrument puternic de simulare a
retelelor de calculatoare, disponibil gratuit pentru studenti, instructori si membrii Netacad
(Cisco Networking Academy), ce este indispensabil formarii si dezvoltarii competentelor

din domeniul retelelor de calculatoare, deoarece nu necesita echipament real [5].
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Figura 2. Interfata principala — Cisco Packet Tracer
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Pentru a descarca ultima versiune disponibila a soft-ului de pe site-ul oficial Netacad
[6], sectiunea Packet Tracer, este necesar preventiv de creat un cont gratuit. Instalarea se
realizeazd in mod obisnuit, executind si urmand instructiunile, acceptand termenii si
conditiile utilizarii software-ului si selectand optiunile potrivite In timpul procesului. Dupa
instalarea si deschiderea aplicatiei Cisco Packet Tracer (figura 1), pe ecranul de
autentificare se vor introduce detaliile contului creat anterior pe site-ul Cisco Networking
Academy.

Interfata principald a aplicatiei ofera diferite instrumente si optiuni pentru a crea si
configura retele virtuale (figura 2).

In caseta componentelor retelei, plasata in stinga panoului de jos, se vor putea accesa
dispozitivele de retea disponibile si grupate pe categorii. De exemplu, in categoria routere,
se pot accesa diverse modele de router Cisco (figura 3), cum ar fi 1841 si 2811, ce permit
configurarea retelelor virtuale locale (VLAN)).
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Figura 3. Bara de instrumente Cisco Packet Tracer cu routere

In categoria switch-uri, de asemenea sunt propuse serii de dispozitive de comutare de
marca Cisco (figura 4). In mesajul din bara de stare este vizibild invitatia de a selecta un
dispozitiv si de a-1 plasa pe spatiul de lucru prin glisare (Drag and Drop), ceea ce este

valabil pentru orice componenta de retea aleasa.
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Figura 4. Bara de instrumente Cisco Packet Tracer cu switch-uri

Daca insa se doreste ca toate nodurile din retea sa aiba acces la pachetul de date ce

traverseaza reteaua, atunci se va utiliza un hub, ce poate fi accesat din caseta din figura 5.
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Figura 5. Bara de instrumente Cisco Packet Tracer cu Hub si splitter coaxial
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Pentru diferite modele de routere wireless, se acceseaza un dispozitiv din caseta din

figura 6.
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Figura 6. Bara de instrumente Cisco Packet Tracer cu server si gateway

Cea mai bogata caseta de dispozitive este cea a perifericelor ce vor servi drept capete
de client-server si include PC-uri, laptopuri, servere, imprimante etc. (figura 7).
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Figura 7. Bara de instrumente Cisco Packet Tracer
cu dispozitive ce pot fi conectate la retea

Pentru a realiza legdtura dintre dispozitivele selectate anterior, sunt necesare diferite
tipuri de cabluri si conexiuni, accesibile 1n caseta din figura 8. Conexiunea poate fi realizata

cu ajutorul cablurilor: console, copper straight-through, copper cross-over, fiber, phone,

coaxial si serial.
Time: 00:06:14(( )(»)
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Figura 8. Bara de instrumente Cisco Packet Tracer

cu dispozitive de conexiune intre nodurile retelei

Cablurile de conexiune pot fi accesate tot prin metoda drag-and-drop, pana la un capat
al conexiunii, apoi prin tragere, catre celalalt capat. Activarea unor sageti de culoarea verde
dea lungul canalului de comunicare, va fi un indiciu ca a fost selectat tipul de cablu corect
pentru dispozitivele legate. In cazul selectirii gresite a unui cablu, aplicatia furnizeazi un
mesaj de eroare (,, The cable cannot be connected to that port™), iar studentii vor fi Tncurajati
sa selecteze un al tip (figura 9). Acest moment este destul de util in cazul unei retele
virtuale, ceea ce nu intotdeauna se poate realiza in cazul unei retele reale si ar putea duce

la pierderi materiale esentiale.
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Figura 9. Eroare de conexiune intre nodurile retelei

Dupa proiectarea si realizarea retelei virtuale, studentii vor fi antrenati in lucru cu
partea de software, ce constd in configurarea si setarea parametrilor dispozitivelor cu
optiunile corespunzatoare. Astfel, pot fi configurate interfetele dispozitivelor, adresele 1P,
VLAN:-urile, serviciile de retea, poate fi facutd routarea si multe alte activitati. De
asemenea, se poate interactiona cu dispozitivele in timp real si simula comportamentul
retelei.

Aplicatia Cisco Packet Tracer permite si testarea unor scenarii de retea, pentru a
rezolva probleme, a efectua depanari si a intelege conceptele de retea prin intermediul
laboratoarelor si exercitiilor practice disponibile. De asemenea, pot fi create si simulate
atacuri cibernetice si analizat traficul de retea.

Odata finalizat un proiect, acesta trebuie salvat pentru o ulterioara accesare si in caz
de necesitate poate fi partajat cu alti utilizatori pentru colaborare si evaluare.

Este important de mentionat cd Cisco Packet Tracer este un instrument de simulare
si invdtare a conceptelor de retea, de dobandire a experientei practice intr-un mediu de
laborator virtual si poate fi utilizat pentru a proiecta si testa o retea ce urmeaza a fi
implementata ulterior Intr-o situatia reala.

Inainte de proiectarea unei retele virtuale, propusi ca sarcinid de catre profesor,
studentul trebuie sa urmeze un plan, care contine actiuni de:

1. 1identificare a necesitatilor intreprinderii pentru care se proiecteazd VLAN-ul;

2. selectarea a echipamentului necesar;

3. stabilire a adreselor IP, prin completarea eventuala a uni tabel corespunzator (tab. 1);
4

configurare a retelei proiectate.
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Tabelul 1. Exemplu de adrese IP, distribuie dupa necesitati

Nume Dimen- | Dimen- Sub Interval
siunea siunea Adresa IP Mask o ey Broadcast
subretea . - Mask atribuibil
’ necesaria | alocati
VLAN 1 192.168.0.2-
management 254 254 192.168.0.1 24 255.255.255.0 192.168.0.254 192.168.0.255
VLAN 101 192.168.1.2-
contabilitatea 254 254 192.168.1.1 24 255.255.255.0 192.168.1.254 192.168.1.255
VLAN 102 192.168.2.2-
personal 254 254 192.168.2.1 24 255.255.255.0 192.168.2.254 192.168.2.255
VLAN 103 192.168.3.2-
dispecerat 254 254 192.168.3.1 24 255.255.255.0 192.168.3.254 192.168.3.255
VLAN 104 192.168.4.2-
secretariat 254 254 192.168.4.1 24 255.255.255.0 192.168.4.254 192.168.4.255

In figura 10 este reprezentati topologia unei retele interni corporative, care este
divizatd pe VLAN-uri si utilizeaza tabelul 1 de adrese IP.
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Pentru realizarea ultimului punct din planul stabilit si anume configurarea

dispozitivelor, studentul va pozitiona cursorul pe dispozitiv si daca se lucreaza in regimul

»Realtime”, va putea In primul rand sa vizualizeze setarile acestuia (figura 11), apoi va face

click pe acesta pentru a deschide fereastra corespunzatoare de configurare (figurile 12, 13).
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Fuitchiconfigl #inter face FasLIthernsen0s 14 sState to up
Switch(oonfig-11) #no shutdown
Suiteh(eonl ig- 1) fahurdoun 3LINEPROTO-5-UPDOWN: Line protocol on Interface
Switchi{config-i£)# GigsbitEthernet0/0/1.104, changed State to up
Buwitch{config-irf) #exic
Switchiconfigl fintertace FastEchecn=cd/15 Router {config-1f)#
Switeh (eontig-11) #ahucdoun Router (config-if) #exit
Switchiconfig-1if) fspead 100 Router (config) #interface GigabitEthernet0/0/1.101
Switeh(contig-17) #duplex half Router (config-subif) #encapsulacion doriQ 101
Switch({config-if) fspesd auto Router (config-subif) #ip address 192.168.0.1 255.255.255.0
switchi{contig-1i7) #dupley auto Router (config-sukif) #exit
Switch{config-if) § Rourer (config) #interface GigabitEthernetn/0/1
Switeh(eontig-17) #exin Router (config—if)#no shutdown
Fwitchi{config) #interface FastIthecnec(/16 Router (config-if)#
Switch(contig-17) fahurdoum Router (config-if)#
Buztchiconfig-if) # Router (config-1if)#

toh{oonfig- i8] fexit Router (config-if)#
Fuwitchiconfigi#interface FastIthecnerd/ 17
Switoh(contig-1T) #shutdown
Suitch{config-if) i
Switch(config-1T) #exit
Switch({config) #interface FastIthernends 15
Switoh(config-i1f) #shutdown ~

pirchiconrig- Jri# -
C1rl+FE 1o exd CL focus Copy Pasie Ctrl+F6 to exit CLI focus Copy Paste
mR L] Top

Figura 12. Configurarea unui switch

Figura 13. Configurarea unui router

Dacd se va selecta regimul de lucru ,,Simulation”, atunci studentul va vizualiza

procesul interactiv de schimb de date.

Concluzii

Necesitatea formarii si dezvoltarii de competente de proiectare si gestionare a

retelelor de calculatoare la viitorii informaticieni este indiscutabild, iar aceasta se realizeaza

prin intermediul cursurilor universitare de retele de calculatoare, care sunt incluse in

programele de studii din tard si de peste hotare. Un mediu propice si avantajos de

desfasurare a activitatilor din cadrul procesului de predare-invatare a relelor de calculatoare

este laboratorul dedicat si echipat corespunzitor cu echipament si software specializat. In

aceste conditii se evidentiaza avantajele laboratorului virtual de retele Cisco Packet Tracer:

reale costisitoare;

siguranta sporitd pentru studenti ca actiunile realizate nu vor dduna unor echipamente

- costuri minime la asigurarea bunei desfasurari a activitdtilor practice la curs;

- cresterea nivelului de performantd practica a studentilor in conditii de laborator;

- accesul studentilor la gestionarea simplificata a retelei elaborate;

- managementul eficient al grupei de studenti;

- conectarea studentilor la grupuri de interes prin inregistrarea in comunitatea

academiei Cisco Networking (Netacad) si accesul acestora la cursurile oferite de

platforma, webinare, sfaturile de carierd, posibilitatile de angajare etc.;
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- oferirea unui mediu propice de implementare a metodologiei didactice moderne,
bazata pe invatare prin interactivitate, solutionare de probleme, lucrul in echipa,
colaborare, e-doing si altele.

In conditiile utilizarii laboratorului virtual Cisco Packet Tracer se reduce efortul
profesorului de a identifica solutii pentru o invétare constientizata, atunci cand lipseste
echipamentul corespunzator. Cadrul didactic se va concentra in acest caz pe elaborarea
unui set de sarcini individuale in care sunt descrise situatii reale, pe care le va propune
studentilor, fie in calitate de lucrare de laborator, fie in calitate de proiect de curs, in
dependenta de complexitatea acestora.

Articol realizat in cadrul proiectului de cercetari stiintifice ,,Metodologia implementarii TIC in
procesul de studiere a stiintelor reale in sistemul de educatie din Republica Moldova din perspectiva
inter/transdisciplinaritatii (concept STEAM)”, inclus in ,, Program de stat” (2020-2023), Prioritatea 1V:
Provocari societale, cifrul 20.80009.0807.20, cu suportul financiar oferit de Agentia Nationala pentru
Dezvoltare si Cercetare
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