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Rezumat. In articolul respectiv sunt examinati algoritmii privind schimbul de chei publice aplicand
algoritmul Diffie-Helmann-Merkel pentru grupuri comutative si Stickel - Shpilrain pentru grupuri
necomutative. Schimbul de chei dupa protocolul Diffie-Hellman-Merkel si Stickel - Shpilrain reprezinta
metode matematice privind schimbul securizat de chei criptografice prin intermediul unui canal public.
Algoritmul Diffie-Helmann-Merkel este unul dintre primele protocoale de chei publice in domeniul
criptografiei. Autorii examineazd implementarea algoritmilor respectivi prin intermediul structurilor
algebrice abeliene si neabeline bazandu-se pe problema logaritmului discret. La fel este examinat atacul
,man-in-the-middle” si sunt construite exemple care ilustreaza functionarea algoritmilor mentionati.
Cuvinte cheie: sistem criptografic, problema logaritmului discret, schimbul de chei Diffie-Helmann-
Merkel, protocolul Stickel — Shpilrain, atac man-in-the-middle, grupuri abeliene si neabeliene.

CRYPTOGRAPHIC KEY DISTRIBUTION ALGORITHMS
Abstract. This article examines public key exchange algorithms applying the Diffie-Helmann-Merkel

algorithm for commutative groups and the Stickel-Shpilrain algorithm for non-commutative groups. The
protocols Diffie-Hellman—Merkel and Stickel-Spilrain key exchange are mathematical methods for the
secure exchange of cryptographic keys over a public channel. The Diffie-Helmann-Merkel algorithm is
one of the first public key protocols in cryptography. The authors examine the implementation of the
respective algorithms through abelian and non-abelian algebraic structures based on the discrete
logarithm problem. The man-in-the-middle attack is also examined. Examples are constructed that
illustrate the operation of the mentioned algorithms.

Keywords: cryptographic system, discrete logarithm problem, Diffie-Helmann-Merkel key exchange,
Stickel — Shpilrain protocol, man-in-the-middle attack, abelian and non-abelian groups.

1. Criptologia — notiuni generale. Scurt istoric

Criptografia este o ramura a matematicii si informaticii aplicate, folositd pentru
descrierea procesului de securizare a informatiei, autentificarii si restrictionarii accesului
intr-un sistem informatic.

Astfel, termenul de criptografie derivd din cuvintele de origine greacd kKpvmtog
(kryptds — ascuns) si ypaoew (grafein — a scrie).

Procesul de conversie sau de codificare a unui text clar intr-unul criptic (numit text

cifrat) se numeste criptare.
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Procesul invers, de conversie (de decodificare) a textului cifrat intr-un text clar se
numeste decriptare.

Procedurile de criptare si decriptare constituie impreuna ceea ce este cunoscut sub
numele de algoritm de criptare.

Majoritatea algoritmilor de criptare tin de domeniul public, adicd sunt cunoscuti.
Caracterul secret (privat) al comunicarii este determinat de utilizarea unei chei de
criptare/decriptare, care este cunoscuta doar de interlocutorii cu acest drept.

Se considera cd primele principii care se refera la constructia unui algoritm
criptografic modern au fost propuse de Auguste Kerckhoffs (19 ianuarie 1835 — 9 august
1903) lingvist si criptograf olandez, la sfarsitul secolului al XIX-lea.

In anul 1883 in revista Le Journal des Sciences Militaires (Revista de stiinte
militare), intitulatd La Cryptographie Militaire (Criptografie militard) publica un articol
in doud parti. In premiera in articolul respectiv enunti principiile, actuale si astazi, si care
se afla la baza constructiei unui algoritm criptografic:

o Sistemul construit ar trebui sd fie, daca nu teoretic greu de spart, atunci in practica
ar trebui sa fie indestructibil.

e Proiectarea unui sistem criptografic nu ar trebui sa genereze probleme in cazul
compromiterii unor detalii §i sa ingreuneze ,,discutia’ interlocutorilor.

o Cheia sistemului construit ar trebui sa fie memorabila si ar trebui sa fie usor de
schimbat.

o Criptogramele ar trebui sa fie usor transmisibile prin intermediului telegrafului.

o Echipamentul (aparatul) de criptare sau documentele trebuie sa fie portabile si
operabile de o singura persoand.

o Sistemul ar trebui sa fie usor, sa nu necesite cunoasterea unei liste lungi de reguli si
nici sa nu implice efort mental.

Principiile lui Auguste Kerckhoffs punctate mai sus au marcat o noua etapa in
dezvoltarea criptologiei. Codul lui Gilbert Sandford Vernam (3 aprilie 1890 — 7 februarie
1960), cunoscut pand la moment sub numele de codul Vernam si in varianta usor
modificatd, cunoscut ca one-time-pad, ramane a fi singurul cod cu securitate
neconditionata.

In opinia unor experti in domeniul criptologiei, criptografia moderni incepe cu
Claude Elwood Shannon (30 aprilie 1916 — 24 februarie 2001), matematician, inginer
electrician, informatician si criptograf american cunoscut drept ,,pdrintele teoriei
informatiei”. El a fost primul care a descris portile booleene (circuite electronice), care
sunt esentiale pentru toate circuitele electronice digitale si a construit primul dispozitiv de
invatare automatd, intemeind astfel domeniul inteligentei artificiale, si totodata,

directioneaza dezvoltarea criptografiei sub egida criptografiei bazata pe matematica.
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Alte contributii majore la dezvoltarea criptografiei moderne au fost: codul lui

Horst Feistel si criptosistemul cu cheie publica Diffie-Hellman-Merkle [1, 2, 3].
Criptograful american de origine germand Horst Feistel (30 ianuarie 1915 — 14

noiembrie 1990) a lucrat la proiectarea cifrurilor la /BM, initiind cercetdri care au
culminat cu dezvoltarea standardului de criptare a datelor (DES) in anii 1970. Structura
folositda in DES, numita retea Feistel, este folositd in mod obisnuit in multe cifruri bloc.

Inventarea criptosistemului cu cheie publicd Diffie-Hellman-Merkle, denota
startul dezvoltarii criptografiei moderne si trecerea criptografiei traditionale care tinea de
domeniu militar In domeniu public de cercetare academic.

2. Criptografia cu cheie publica ori criptarea asimetrica

Deoarece in cadrul criptarii simetrice (criptarea cu cheie secretd) nu puteau fi

solutionate urmatoarele doud probleme fundamentale in securitate:
a) transmisia de informatii prin intermediul unui canal slab securizat (nesigur si care
necesitd pentru interlocutori o cheie secreta utilizata pentru criptare si decriptare);
b) posibilitatea de a semna digital informatia care urmeaza sa fie transmisa;
s-a dat startul dezvoltarii criptografiei cu cheie publica, care nu necesitd neaparat un
canal sigur de comunicare.

In cadrul sistemului de criptare cu cheie publici problemele mentionate mai sus pot
fi solutionate pozitiv, deoarece cheia publica chiar daca este interceptatd nu conduce la
decriptarea mesajului criptat. Unele idei in acest sens au fost examinate 1n [6-15].

Decriptarea, citirea din criptotext a mesajului original, o poate face doar
interlocutorul care poseda cheia privata (cheia de decriptare ori cheia asimetricd).

Astfel, Bailey Whitfield Diffie (ndscut la 5 tunie 1944) criptograf si matematician
american, interesat de topologie si ecuatii diferentiale, aldturi de Martin Hellman (nascut
la 2 octombrie 1945) si Ralph Merkle (ndscut la 2 februarie 1952) sunt considerati
pionierii criptografiei cu cheie publica. Lucrarea lui Diffie si Hellman ,,New Directions in
Cryptography” [1] publicata in anul 1976, a introdus o metodd noua de distribuire a
cheilor criptografice, care a contribuit radical la dezvoltarea metodelor care tin de
distributia cheilor — o problemd fundamentald in criptografie. Articolul a stimulat
dezvoltarea unei noi clase de algoritmi de criptare, algoritmii cu cheie asimetrica.

Se cunoaste, insd, cd in 1974 Ralph Merkle a elaborat o constructie pentru un
criptosistem, numitd astazi, Merkle's Puzzles, care functiona avand la bazd conceptul de
cheie publica, iar lucrarea, in care a fost argumentat si prezentat acest concept, a fost
publicata in anul 1978 [2, 3].

Dupa cum sustine chiar Martin Hellman, descoperirea conceptului de criptare cu
cheie publica 11 apartine lui Ralph Merkle (in prefata de la cartea lui Yan [5]).
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In acest sens, Whitfield Diffie, Martin Hellman si Ralph Merkle sunt considerati
cercetdtorii care au dezvoltat si au publicat conceptul criptarii cu cheia publica, o metoda
inovatoare pentru securizarea comunicatiilor electronice. Menirea conceptului respectiv
este distribuirea cheilor, adica scopul este ca utilizatori sd poata schimba o cheie secreta

in siguranta, deci algoritmul este limitat, in mare parte, la schimbul cheilor secrete.

3. Notiuni matematice de baza

Un grup este o structurd algebrica formatd dintr-o multime si o operatie binara care
este asociativd, are element neutru si elementele multimii sunt simetrizabile.

In termeni matematici un grup abstract reprezinti un cuplu (G, =) unde G este o
multime nevida iar (=) este o operatie binara, asociativa, care admite un element neutru e
€ G, astfel incat pentru Vx € G, e = x = x = e = x si pentru fiecare x € G exista
un element simetric x 1 € G,incatx = x 1= x71 = x = e.

Daca in grupul G este definitd operatia de nmultire (-), atunci grupul (G,) se
numeste grup multiplicativ. Ordinul unui grup G, notat ord(G) sau |G|, reprezinta
numarul elementelor grupului.

Fie grupul (G, =) si e este elementul neutru. Vom spune cad elementul g este de
ordinul m, daca min{m € N*: g™ = e} = ord(g).

Fie Z, este un grup. Elementul g € Z, se numeste generator ori radacind primitiva
a grupului Z,, daca pentru orice element a € Z,, se gaseste asa un numar intreg k, astfel
incat g* = a.

Notim <g>= {g‘:k =0,.,n—1} = {g%g% ..,g" '} Multimea <
g > reprezintd grupul format din elementele generate de g. Nu intotdeauna multimea
generatd de < g > coincide cu intreg grupul examinat, adica < g > # Z,, . Daca < g >
= Z, vom spune ca elementul g este generator al grupului Z;,.

Un grup ciclic multiplicativ este un grup ale carui elemente sunt puteri ale unui
element g din grup. Pentru comoditate si exactitate vom considera G — un grup
multiplicativ Z; de ordin p — 1, cu p — numdr prim, unde operatia este inmultirea
modulo p.

Un grup finit generat este un grup G care are o multime finitd R de generatori,
astfel incat orice element al lui G sd poata fi scris ca o combinatie (prin operatia
grupului) de un numar finit de elemente ale R.

Evidentiem urmatoarele proprietati:

e Prin definitie, orice grup finit este si finit generat.

e Grupul care este generat de un singur element se numeste ciclic.

e Orice grup ciclic este comutativ.

e  Orice grup ciclic infinit este izomorf cu grupul aditiv al numerelor intregi Z.

o  Un subgrup al unui grup finit generat nu este neaparat finit generat.
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Exemplu A. Fie p = 11. Atunci Z;; = {1,2,3,4,5,6,7,8,9,10} are ordinul p — 1 =
10. n tabelul de mai jos calculim elementele 2 mod 11, 3" mod 11, 5" mod 11,
6' mod 11 pentrui = 0,...,9.

i 0 1 |2 (345 (6|7 89
2’mod 11 |1 |2 |4 |8 |5]10]|9 |7 3|6
3mod 11 |1 3 19 (5141 |39 |5 |4
5'mod 11 |1 5 |3 (419|101 |53 /419
6'mod 11 |1 6 |3 (79105 |8 |4 |2

Evident, < 2 > = {1,2,4,8,5,10,9,7,3,6} = Z;; si < 6 >={1,6,3,7,9,10,5,8,4,2} = Z],
sunt generatori. [ar < 3 > =<5 > = {1, 3, 4,5, 9} este un subgrup al grupului Z;,. Usor
se poate demonstra ca generatorii grupului Z;; sunt {2,6,7,8}. lar grupul Z;, de
exemplu, are doi generatori 3si5: <3 >=<5 > {1,2,3,4,5,6}.

Fie G - un grup ciclic de ordinul n si g — elementul generator al sau. Fie d — un
element din G. Atunci, logaritmul discret d in baza g (notam: log,(d)), este unicul
numar intreg a,0 < a < |G| — 1, astfel incat d = g°.

Problema Logaritmului Discret (DLP — Discrete Logarithms Problem)

Problema DLP consta in urmatoarele: Fie grupul ciclic finit G = Z,, un generator g al
lui G s1 un element y din G. Se cere sd se gdseasca un numar intreg a, pentru care 0 <
a < p — 2, astfel incat y = g*(mod p).

Notiunea de logaritm discret este similard cu notiunea de logaritm. S examindm
unele proprietdti in acest sens. Se stie cad ordinul elementului u dupa modulo p este cel
mai mic numdr intreg pozitiv astfel incat u* = 1 mod p. Dacd u¥ = 1 mod p si u™ =
1 mod p, atunci k divide n. In acest caz, putem scrie ca log,y =amodt este
echivalent cu y = g¢(mod p), unde t este ordinul elementului g dupa modulo p.
Exemplu B. Sa calculam valoarea logaritmului discret in grupul ciclic Z;; pentru

generatorii {2, 6,7, 8}. Obtinem urmatorul tabel:

a 1 [2 [3 [4]5]6 [7]8]9]10
log,(a) |0 |1 |8 [2]4]9 [7[3]6]5
logc(a) |0 |9 |2 [8]6 |1 [3]7]4]5
log,(a) |0 |3 |4 [6]2]7 [1]9]8]5
logs(a) |0 |7 |6 [4]8[3 [9]1]2]5

Se observa, de exemplu, ca
log,(3) = 8, deoarece 28 mod 11 = 3. La fel, log,(3) = 2, deoarece 6° mod 11 = 3.
Similar, obtinem, log,(3) = 4, deoarece 7*mod 11 =3 si logg(3) = 6, deoarece
8% mod 11 = 3.
Daca t este ordinul lui g modulo p, atunci

logh (ac) = logb (a) + logb (c) (mod t) silogh (a’) = s logh (a) (mod t).
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Fie t = 10 si 7 modulo 11, atunci
4-9 =3 mod 11 silog7 4+ log7 9 = log7 3(mod 10) ori 6 +8 = 4 (mod 10),
deoarece /0 este ordinul elementului g=7 dupa modulo 11.
Similar 4° = 9 mod 11 si 3-log74 = log79 (mod 10) ori 3-6 = 8 (mod 10).
In felul acesta, avand tabelul logaritmului discret in raport cu generatorul g modulo p este

simplu de efectuat calculele necesare.

4. Schema de criptare cu cheia publica

In criptografia traditionala (simetricd), aceeasi cheie secretd era utilizata atat pentru
a cripta, cat si pentru a decripta un mesaj. Pentru a pastra secretul, cheile trebuie
schimbate prin curieri sau alte mijloace sigure de comunicare. In cazul criptirii cu cheia
publica fiecare individ are propria sa pereche de chei care consta dintr-o cheie publica si
o cheie privata.

In contextul dat trebuie schimbati doar cheia publicd, elimindnd nevoia de curieri
ori transmiterea prin canale de comunicare. Daca cheia publicd a unei persoane este
folosita pentru a cripta un mesaj, atunci numai cheia privatd (cheia secretd)
corespunzatoare o poate decripta, oferind confidentialitate. La fel, daca cheia sa privata
este folositd pentru a semna (cripta) un mesaj, cheia publicd corespunzatoare poate
autentifica (decripta) mesajul.

In asa mod o schemd de criptare cu cheie publicd contine trei parti:

Prima parte. Se elaboreaza generatorul de chei, care returneaza o pereche de chei:
cheia publica (CP) si cheia secreta (CS), notam (CP, CS);

Partea a doua. Se dezvolta algoritmul de criptare, in care la intrare se introduce
mesajul M (textul clar) si cheia publica CP, adica (M,CP) si in urma executiei se
returneaza textul cifrat S.

Partea a treia. Se dezvolta algoritmul de decriptare, care la intrare primeste textul
cifrat S si cheia secreta CS, adica (S, CS) si returneaza mesajul decodificat M.

In acest sens, in prezent, unii dintre cei mai utilizati algoritmi de criptare cu cheie
publica sunt: Algoritmul Merkle-Hellman, Algoritmul RSA, Algoritmul ElGamal,
Algoritm pe Curbe Eliptice, Algoritmul McEliece.

In criptografia asimetrica efectuarea ,,schimbului de chei”, prin intermediul cdrora
se efectueaza criptarea si decriptarea mesajului, reprezintd una din procedurile importante
in asigurarea securitatii.

Mai jos vom descrie diverse proceduri privind efectuarea schimbului de chei. Asa
cum am mentionat anterior idea centrald a fost conceputd de Ralph Merkle si publicata
initial de Whitfiled and Ralph Hellman in anul 1976.

In contextul dat vom examina algoritmul Diffie-Hellman-Merkel care se aplica

prin intermediul grupurilor abeliene si algoritmul Stickel care se utilizeaza prin
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intermediul grupurilor neabeliene si care se fundamenteaza avand la bazd problema

determinarii logaritmului discret si alte notiuni matematice importante.

5. Algoritmul Diffie-Hellman-Merkel

Problema 1. Fie G — grup ciclic abelian si | G | = p, unde p — este un numar prim si g —

unul din generatorii grupului G. Se cere sa se elaboreze un algoritm de generare a unor

chei publice care ar permite interlocutorilor 4 si B sa genereze chei secrete si sa faca

schimb de chei.

Problema 1 poate fi solutionatd aplicind protocolul Diffie-Hellman-Merkel. Mai jos

descriem algoritmul Diffie-Hellman-Merkel [1].

Pasul 1. Interlocutorii 4 si B se inteleg (cad de comun acord) asupra perechii de numere

(p,g) siord (g) = p.

Pasul 2. Interlocutorul 4 alege aleator (genereaza) un numar secret a,0 < a < |G| —1

si transmite public interlocutorului B, g mod p.

Pasul 3. Interlocutorul B alege aleator (genereaza) un numar secret b,0 < b < |G| —1

si transmite public interlocutorului 4, g” mod p.

Pasul 4. Interlocutorul 4 calculeazi K4 = (g°)* mod p = g"* mod p.

Pasul 5. Interlocutorul B calculeazi Ks = (g°)” mod p = g** mod p.

Deoarece G este grup comutativ ab = ba, interlocutorii A si B poseda unul si acelasi

element al grupului G, cheia secretd CS = K4 = Kp-

Nota. Sesizam ca oricine, care cunoaste grupul G (deci si numarul prim p) si are acces la

numerele: g* mod p si g® mod p, ar putea si calculeze si generatorul g, deoarece sunt

cunoscute metodele algebrice pentru determinarea generatorului grupului ciclic. In

schimb, fiind date numere prime mari, pentru a calcula logaritmul discret (altfel spus

pentru a afla numerele a si b) este necesar sa posede capacitati puternice de calcul pentru

procesarea numerelor mari.

De exemplu, grupul Z7;” are urmdtorii generatori:

{7,11, 13,21, 22, 28, 31, 33, 35, 42, 44, 47, 52, 53, 55, 56, 59, 61, 62, 63, 65, 67, 68, 69}.

Admitem ca ,,cineva” utilizand o metoda algebrica determina generatorii grupului

respectiv si identifica generatorul utilizat de interlocutorii 4 si B, g = 67. Pentru d = 20

problema algoritmului discret se formuleazd in felul urmator: De gasit exponentul a

astfel, incat 67 = 20 mod 71. Utilizdnd o metoda ,,brute-force” de incercari repetate

ale valorilor lui a, ar putea determina ca a = 50. Intr-adevir, se poate ,,ghici” ca:

67°%mod 71 = ((67°)%)?mod 71 = ((41)>)?mod 71 = (34)?>mod 71 = 20 mod 71 = 20.

Insa acest proces poate dura extrem de mult timp in cazul cind numerele sunt foarte mari.

Exemplu 1. Fie G - grup ciclic abelian multiplicativ a numerelor intregi dupa modulo p

= 11 s1 g =7 —unul din generatorii grupului ciclic G.
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Solutie.

Pasul 1. Interlocutorii 4 si B se inteleg (cad de comun acord) asupra perechii de numere
(11, 7).

Pasul 2. Interlocutorul A alege aleator (genereazd) un numadr secret a=5 si transmite
public interlocutorului B, 7°mod 11 = 10.

Pasul 3. Interlocutorul B alege aleator (genereaza) un numadr secret b=3, si transmite
public interlocutorului 4, 73mod 11 = 2.

Pasul 4. Interlocutorul 4 calculeazi K4 = (7°)’ mod 11 = (2)° mod 11 =32 mod 11=10.
Pasul 5. Interlocutorul B calculeazi Kz = (7°)° mod 11 = (10)’ mod 11 = 1000 mod
11=10.

Interlocutorii 4 si B poseda unul si acelasi element al grupului G, cheia secretd CS = Ky
= Kp=10.

6. Algoritmul Diffie-Hellman-Merkel extins
Algoritmul Diffie-Hellman-Merkel poate fi extins pentru orice numar de interlocutori.
In continuare vom descrie algoritmul respectiv pentru interlocutorii 4, B si C.
Problema 2. Fie G - grup abelian dupa modulo p, unde p - este un numar prim si g — unul
din generatorii grupului G. Se cere sa se elaboreze un algoritm de generare a unor chei
publice care ar permite interlocutorilor 4, B si C sd genereze chei secrete si sd faca
schimb de chei.
Solutie.
Pasul 1. Interlocutorii 4, B si C se inteleg (cad de comun acord) asupra
perechii de numere (p, g).

Pasul 2.
2.1. Interlocutorul 4 alege aleator (genereaza) un numar secret a,0 < a < |G| —1

si publica g mod p.
2.2. Interlocutorul B alege aleator (genereaza) un numar secret b,0 < b < |G| —1

si publici g” mod p.
2.3. Interlocutorul C alege aleator (genereaza) un numar secret ¢,0 < ¢ < |G| —1

si publica g mod p.
Pasul 3.
3.1. Interlocutorul 4 utilizeaza g” mod p si g° mod p, calculeaza (g°)* mod p si (g°)* mod p
si publica rezultatele obtinute.
3.2. Interlocutorul B utilizeazd g° mod p, calculeazi (g)” mod p si publici rezultatul
obtinut.
Pasul 4.
4.1. Interlocutorul 4 utilizeazi g mod p si calculeazi K4= (g°)* mod p.
4.2. Interlocutorul B utilizeazi g mod p si calculeazi Kz = (2°“)” mod p.
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4.3. Interlocutorul C utilizeazi g”* mod p si calculeazi K¢ = (g”%)° mod p.
Deoarece G este grup comutativ ab = ba, interlocutorii 4, B si C poseda unul si acelasi
element al grupului G, cheia secretd CS = K4 = Kz = K¢ = g% mod p.
Exemplu 2. Fie G - grup abelian dupa modulo p = 7/, un numar prim si g = 6 — unul din
generatorii grupului G. Se cere sa se elaboreze un algoritm de generare a unor chei
publice care ar permite interlocutorilor 4, B si C sd genereze chei secrete si sa faca
schimb de chei.
Solutie. Pe parcursul solutiondrii problemei respective vom utiliza relatia:
(a®)¢ mod p =(a? mod p)¢ mod p.

Pasul 1. Interlocutorii 4, B si C se inteleg (cad de comun acord) asupra perechii de
numere (p=11, g=6).
Pasul 2.
2.1. Interlocutorul 4 alege aleator un numar secret a = 4 si publica g* mod p = 6* mod 11
=(6°)’ mod 11 =3’ mod 11 = 9.
2.2. Interlocutorul B alege aleator un numir secret b =7 si publicd g” mod p = 6" mod 11
=38.
2.3. Interlocutorul C alege aleator (genereazd) un numar secret ¢c=8 si publica g° mod p =
6% mod 11 = (6*)° mod 11= 9> mod 11=4 .
Pasul 3.
3.1. Interlocutorul 4 utilizeazi g” mod p si g° mod p, calculeazi si publici rezultatele:
(g”)* mod p = (6") mod 11 = (8) mod 11= ( 8 mod 11)* mod 11= 3*mod 11= 4 si (g°)"
mod p = (6%)* mod 11=4? mod 11= (4°)* mod 11 =3.
3.2. Interlocutorul B utilizeazi g° mod p, calculeazi (g)° mod p si publici rezultatul
obtinut. (g%)® mod p = (6°)” mod 11 = (6°mod 11)” mod 11 =4’ mod 11=5.
Pasul 4.
4.1. Interlocutorul 4 utilizeazi g> mod p si calculeazi K4= (2°)* mod p = (6 *7)? mod p
=5"mod 11 = (5°)* mod 11 = (3)° mod 11 = 9.
4.2. Interlocutorul B utilizeazi g mod p si calculeaza Kz = (g°°)” mod p = 3" mod 11=9.
4.3.Interlocutorul C utilizeazi g mod p si calculeazi Kc = (") mod p = 4% mod 11 =

(4%)> mod 11 = 3’ mod 11 = 9.
Deoarece G este grup comutativ ab = ba, interlocutorii 4, B si C posedd unul si acelasi
element al grupului G, cheia secretd CS = K4 = Kz = Kc = g mod p = 6**® mod 11 = 9.

7. Algoritmul Stickel pentru generarea cheielor

Problema 3. Fie G — grup finit necomuativ si |G |= k. Se cere sd se elaboreze un
algoritm privind generarea unor chei publice care ar permite interlocutorilor 4 si B sa
genereze chei secrete si sd faca schimb de chei.
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Prezentarea Algoritmului Stikel [7]
Fie G — grup neabelian finit, public. Admitem ca a, b € G si ab # ba, la fel sunt publice.
Fie N si M sunt ordinele elementelor a si respectiv b.
Pasul 1. Interlocutorul A alege aleator (genereazd) doua numere naturale secrete n, m
astfel, incat n < N si m < M si transmite public interlocutorului B, r(4) = a" b".
Pasul 2. Interlocutorul B alege aleator (genereazd) doud numere naturale secrete 7, s
astfel, incat r < N si s < M si transmite public interlocutorului 4, »(B) = a" b’.
Pasul 3. Interlocutorul 4 calculeazd K4 = a" r(B) b = a""" b"™*,
Pasul 4. Interlocutorul B calculeazd Kz = a” r(4) b* = o™ b""*,
Interlocutorii 4 si B poseda unul si acelasi element al grupului G, cheia secretd CS = K4
= K.
Exemplu 3. Fie D§ - grup diedral de ordinul 8. Grupul D§ este generat de a=3 si b=2.
Astfel:

1) a?=ara=323=4;b>=bob=2:2=1=¢, unde e = I este elementul unitate;

2) a'=a’sa=4:3=5;a=aca’=3:4=5;

3) ab=asb=322=6;ba=boa=223=8=a’cb=a’b=5¢:2;

4) a’b=4:22=7;ba’?=224=7,
Compozitia celorlalte elemente din D8 este data de tabelul Cayley de mai jos.

= /1 |2 (3 |4 |5 |6 |7 |8
1 |1 2 |3 |4 |5 |6 |7 |8
2 |2 1 &8 |7 |6 |5 |4 |3
3 |3 |6 |4 |5 1 7 |8 |2
4 (4 |7 |5 1 3 8 |2 |6
5 |5 |8 1 |3 |4 |2 |6 |7
6 (6 |3 |2 |8 |7 1 5 |4
7 |7 |4 (6 |2 |8 |3 1 5
8 (8 |5 |7 |6 |2 |4 |3 1

Grupul D8 nu este comutativ. De exemplu 8 = 7 # 7 = 8. Avem subgrupurile abeliene:
({2, 1},2), ({4, 1}.9), ({6, 1},2), ({7, 1},2), ({8, 1},2), ({1, 3, 4, 5},2),
({1,2,4,7},7), ({1, 4, 6, 8},°).
Grupul D8 poseda centru netrivial. In algebra abstractd, centrul unui grup G este
multimea de elemente care comuta cu fiecare element al lui G. Se noteaza Z(G). Astfel,
2(G) ={z G| Vg €G, zg = gz}.

Dupi cum putem observa elementul ¢’ =4 comuti cu elementele b si a. Intr-adevar:

e Pentru elementul b, avem, a’=b=b=a’=a?b. Deci,4:2=2:4=7.

e ar elementul ¢’ comutd, evident, cu elementul a. Deci, a2 sa=a sa? =4:3=304=5.
Deci, daci elementul 4 comutd cu generatorii, comuta si cu toate elementele din G. In
acest caz, 4°z=z°4, pentru orice z € D8. Si astfel, centrul Z(D§) este exact {a%, e}= {4, 1}
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— centru non-trivial intr-un grup non-abelian. Mentionam faptul ca ordinul elementului b
= 2 este doi, ord (2) = 2, deoarece b’ = b=b=1, iar ordinul elementului a = 3 este patru,
deoarece:

a=3;

a’=asa=3°3=4;

a’=a’ sa=4-3=asa’ =34=5;

a’ =a’ =a’ =4~4=a’~a=523=ara’ =3=5=1.
La fel, ordinul elementului a’=5 este patru, ord(5)=4. Celelalte elemente din grupul
examinat au ordinul 2. In scopul exemplificirii algoritmului Stickel examinim
urmatorul exemplu.
Exemplu 4. Fie D8 — grup finit necomutativ, din exemplul 3, care este public si
elementele a=5, b=2 si ab#ba din G. Se cere sd se aplice Algoritmul Stickel privind
generarea unor chei publice care ar permite interlocutorilor 4 si B sd genereze chei
secrete si sd facd schimb de chei.
Solutie.
Pasul 1. Interlocutorii 4 si B cad de comun acord asupra grupului finit necomutativ G =
D& si a numerelor a=35 si b=2 si evident, ab=8#6=ba. Totodata, avem ca ord (5)=N=4
iar ord(2)=M=2.
Pasul 2. Interlocutorul 4 alege aleator doud numere naturale secrete n=3<N, m=1<M si
transmite public interlocutorului B, r(4)=a" b"=5% 2/=3:2=6.
Pasul 3. Interlocutorul B alege aleator doud numere naturale secrete r=2<N, s=1<M si
transmite public interlocutorului 4, #(B)=a" b*=5% 2'=4-2=7.
Pasul 4. Interlocutorul 4 calculeaza:

K4=a" r(B) b"=5% 272" =(327)02=82=5=g""" h"*$=5%02? =5a].
Pasul 5. Interlocutorul B calculeaza:
Kp=a'r(A) b*=57 26221 =(4°6)22 =8:2=5=q""" p"*$=5%a2? =52].

Interlocutorii 4 si B poseda unul si acelasi element al grupului G, cheia secretd CS=K4
=Kp =).

8. Algoritmul Stickel - Shpilrain pentru generarea cheilor

O versiune mai generala a Algoritmului Stickel este Algoritmul Stickel — Shpilrain
[7, 8].
Problema 4. Fie G — grup finit necomutativ care este public. La fel sunt cunoscute si
elementele arbitrare a,b €G s1 ab#ba, cat si elementul wEG. Se cere sd se elaboreze un
algoritm privind generarea unor chei publice care ar permite interlocutorilor 4 si B sa
genereze chei secrete si sa faca schimb de chei.
Prezentam mai jos algoritmul Stickel - Shpilrain pentru generarea cheilor.

Pasul 1. Interlocutorul 4 alege aleator doud numere naturale secrete n, m astfel, incat
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n < N sim < M, selecteaza un element c; € Z(G) si transmite public interlocutorului B,
r(d) =cira"wb".
Pasul 2. Interlocutorul B alege aleator doua numere naturale secrete r, s astfel, incat r<N
s1 <M, selecteazd un element c> € Z(G) si transmite public interlocutorului 4,
r(B) =cxa" wb’.
Pasul 3. Interlocutorul 4 calculeaza K4 = c¢;a" r(B) b" = cicoa™™ w b™™.
Pasul 4. Interlocutorul B calculeaza Kz = c2a” r(A) b* = cicoa™™ w b™™,
In asa mod, interlocutorii 4 si B posedd unul si acelasi element al grupului G, cheia
secreta CS = K4 = K.
Exemplu 5. Fie G = D8 grup neabelian finit si public si elementele a=3, b=2 din G si
ab#ba si w=7 din G. Aplicand Algoritmul Stickel - Shpilrain se cere sa se elaboreze un
algoritm privind generarea unor chei publice care ar permite interlocutorilor 4 si B sa
genereze chei secrete si sd faca schimb de chei.
Solutie.
Avem ca ord(3)=N=4, ord(2)=M=2 si w=7.
Pasul 1. Interlocutorul 4 alege aleator doud numere naturale secrete n, m astfel, incat
n=3<N si m=I<M, selecteazd un element c;=4€ Z(G)={4,1} si transmite public
interlocutorului B,
rA) =cia"whb"=4¢°3%72=4e50702=3a702=802=35
Pasul 2. Interlocutorul B alege aleator doud numere naturale secrete r, s astfel, Incat
r=2<N si s=1<M, selecteaza un element c> =4 € Z(G) si transmite public interlocutorului
4,
r(B)=c2a" w b¥=4°3? 722! =4o4070)=]07a2=722=4.
Pasul 3. Interlocutorul 4 calculeaza:
K4 =ci1a" r(B) b"=4°3% 24221 =30422=8 ori c; c2a""" w b"$=40o403 0 7a2° =§,
Pasul 4. Interlocutorul B calculeazd Kg = c2a' r(4) b° = cicoa™™ w b™™.
Kg = coa" r(A) b° =423% 05021 =]0502=8 ori c; c2a""" w b" S =404023% 07027 =8,
In asa mod, interlocutorii 4 si B poseda unul si acelasi element al grupului G, cheia
secretda CS=K,4 =K =8.

9. Atacul de tip ,,man-in-the-middle” - amenintarea la securitatea protocolului
Diffie-Hellman-Merkle

In descrierea initiald, schimbul Diffie-Hellman-Merkle nu oferea autentificarea

partilor care comunica si poate fi vulnerabil la un atac de tip ,,man-in-the-middle” (om in

pozitia de mijloc). Astfel, un atacator activ (rdufacatorul R) care lanseaza atacul ,,man-in-

the-middle”, poate realiza doud schimburi de chei distincte, unul cu interlocutorul A4 si

celalalt cu interlocutorul B, mascandu-se”, in calitate de interlocutor A pentru B si

,prefacandu-se” ca interlocutor B pentru A. Acest rol 11 permite rdufacatorului R sa
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intercepteze, sa decripteze, apoi sa reia procesul de criptare, in raport cu mesajele trimise
reciproc de 4 si B.

Este necesar de mentionat ca raufacatorul R, in acest atac, trebuie sa se plaseze 1n
calitate de intermediar ,,ascuns” (la mijloc) din startul procesului si sd continue sa se
implice activ In schimbul de mesaje dintre interlocutorii 4 si B, decriptand si re-criptand
mesajele interceptate.

Atacul ,,man-in-the-middle” nu poate reusi in situatia cand atacatorul R Incepe a
interveni:

(1) dupa ce cheile deja au fost generate si

(2) conversatia criptata dintre interlocutorii A si B a inceput deja.
Sa explicam mai profund acest proces. Reamintim cd procedura schimbului de chei se
produce 1n doua etape centrale:
1. Configurare unica. Se definesc parametrii publici care sunt utilizati de toti cei
implicati.
2. Protocol. Pentru a genera noi chei secrete, se ruleaza un protocol de schimb de chei cu
doud mesaje. Acest proces se realizeazd folosind numere prime si proprietdti ale
aritmeticii modulare.
Care este amenintarea la securitate protocolului Diffie-Hellman-Merkle?

Sa presupunem ca atacatorul R cunoaste elementele p si g facute public, ca si
interlocutorii 4 si B. Totodata, din anumite surse, atacatorul R afla si despre valorile
schimbate de interlocutorii 4 s1 B: g¢ mod p si g mod p.

Cu toate cunostintele si informatia pe care le poseda atacatorul R, nu poate imediat
calcula cheia secreta KS, chiar daca p si g sunt alese corect.

De exemplu, atacatorul R poate aplica direct metoda ,,brute force”, prin intermediul
caruia se incearca toate optiunile posibile. Dar, dupa cum se stie, calculul logaritmului
discret, atunci cand trebuie de aflat g mod p si g® mod p este foarte lent, in mod special
cand numerele implicate sunt foarte mari.

Daca p si g au mii de biti, atunci cei mai cunoscuti algoritmi pentru calculul
logaritmului discret vor necesita foarte mult timp pentru determinarea valorilor cautate.

Chiar daca algoritmul Diffie-Hellman-Merkle este ,,rezistent” la interventia ,,brute
force”, protocolul respectiv este mai vulnerabil la atacul de tip ,,man-in-the-middle”. De
ce? Sa examindm mai atent acest tip de atac.

Atacatorul R care se afla in pozitia ,,man-in-the-middle”, poate manipula
comunicatiile dintre interlocutorii 4 si B si poate sparge” securitatea schimbului de chei.
Astfel:

Pasul 1. Conventia asupra numerelor
Fie ca sunt facute publice numerele selectate p si g, unde p este un numar prim,

numit ,,modulo”, iar g este numit generator.
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Pasul 2. Selectarea numerelor private

Fie interlocutorul 4 alege un numar aleatoriu privat a si interlocutorul B alege un
numar aleatoriu privat b. Admitem cd atacatorul R alege 2 numere aleatoare c i d.

Pasul 3. Interceptarea mesajelor publice

Fie atacatorul R intercepteaza valoarea publicd a lui 4, g mod p, si nu-i mai
transmite lui B mesajul respectiv. In schimb, atacatorul R, i trimite interlocutorului B
propria valoare publicd g mod p. Similar, printr-o modalitate oarecare atacatorul R
intercepteazi valoarea publici a lui B, g” mod p. Atacatorul R blocheazi (retine) mesajul
si nu permite ca si ajungi la interlocutorul 4. In schimb, i trimite interlocutorului A,
propria valoare publicd, mesajul g? (mod p).

Pasul 4. Calcularea cheii secrete

In asa mod interlocutorul 4 va calcula cheia KSI=g% (mod p), iar B va calcula o
cheie diferitd KS2=g® (mod p).

Pasul 5. Comunicare deturnata

Daca interlocutorul A4 foloseste KS/ in calitate de cheie secreta pentru a cripta un
mesaj adresat lui B, atacatorul R il poate decripta, si poate sa-l re-cripteze folosind KS2,
pentru ca ulterior sd-l transmita lui B. Interlocutorii B si 4 nu vor observa imediat nicio
problema si considera ca comunicarea lor este securizatd. Dar, in realitate, raufacatorul R
poate decripta, citi, modifica si apoi re-cripta toatd comunicarea lor.

In contextul celor examinate mai sus, pentru ci algoritmul Diffie-Hellman-Merkle
privind schimbul de chei sa fie un algoritm securizat, informatiile schimbate ar trebui sa
fie protejate, de exemplu, cu o functie Hash. Din aceasta perspectiva algoritmii Diffie-
Hellman pot fi Incorporati intr-un protocol care asigurd autentificarea. Pentru a preveni
un atac de tip ,,man-in-the-middle” se poate utiliza una din metodele de autentificare a
partilor care comunica intre ele.

Algoritmul clasic Diffie-Hellman nu presupune autentificarea partilor. Din
variantele mai sigure ale protocolului Diffie-Hellman, este protocolul Station-to-Station
(STS), care poate fi utilizat in scopul evitdrii atacurilor de tipul ,,man-in-the-middle”.
Protocolul STS reprezintd o schema de acord privind schimbul de chei criptografice.
Algoritmul S7S se bazeaza pe protocolul clasic Diffie-Hellman si oferd in plus
autentificare reciproca a cheilor obtinute si entitatilor implicate.

Spre deosebire de algoritmul clasic Diffie-Hellman, care nu este sigur impotriva
unui atac de tip ,,man-in-the-middle”, acest protocol presupune ca partile au chei de
semnaturd, care sunt folosite pentru a semna mesajele, oferind astfel securitate impotriva
atacurilor ,,man-in-the-middle”.

in plus, fatd de protejarea cheii stabilite impotriva unui atacator, protocolul STS nu
foloseste marcaje temporale si oferd securizare perfecta pentru transmitere. De asemenea,

implicad confirmarea explicitd a cheii in doud sensuri, asigurand ca schimbul de chei sa fie

23



Cryptographic key distribution algorithms

autentificat cu protocolul de confirmare.

Mentionam faptul ca protocolul S7S a fost lansat in premiera in 1987 in contextul

securizdrii de atacurile de tipul ,,man-in-the-middle” si finalizat complet in 1989.

Protocolul respectiv a fost prezentat de Whitfield Diffie, Paul C. van Oorschot si Michael
J. Wiener 1n anul 1992.

Articol realizat in cadrul proiectului de cercetari stiintifice ,, Metodologia implementarii TIC in

procesul de studiere a stiintelor reale din perspectiva conceptului STEAM si Inteligentei Artificiale”,
codul 040101, din cadrul Programului institutional de cercetare (2024-2027), aprobat prin Ordin MEC
nr. 102 din 01.02.2024
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